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John sent you a 
message!

Попадате на реклама за крипто 
инвестиции в социалните мрежи. 

Отваряте я и оставяте данните си за 
контакт. Измамникът се свързва с 
вас по телефона и ви убеждава да 
инвестирате.

Предпазете се от 
измами с криптовалути! 

1 Проучете внимателно, преди да 
правите крипто инвестиции.

2 Внимавайте, когато изпращате 
криптовалута. Крипто транзакциите не 
могат да бъдат отменени.  

3 Ако получите препоръка за инвестиция от приятел, проверете 
дали съобщението наистина е изпратено от него.

4

Преди да инвестирате, проучете екипа зад предложението и 
анализирайте проекта.

5

Изяснете условията на покупка и собственост на 
криптовалутата.

6

Бъдете подозрителни към лица от платформи за запознанства или 
от социалните мрежи, които ви убеждават да инвестирате в 
криптовалути. 

7

Бъдете нащрек към непоискани предложения, приканващи да 
отворите и захраните нова крипто сметка. Те ще ви насочат към 
портфейли, контролирани от престъпници. 

8 Пазете информацията за себе си. Ако се сдобиете с криптовалута, 
не го обявявайте в социалните мрежи. Това може да привлече 
вниманието на престъпниците.

9

Предупредителни знаци
Инвестиционни възможности с 
печалба, прекалено добра, за да е 
истина.

Усещане за спешност, за да ви 
накарат да действате бързо и да не 
изпуснете добрата сделка.

Измамни обяви, публикувани в интернет или в социалните 
мрежи.

Неочаквани инвестиционни предложения, получени по имейл, 
социални мрежи или телефон. Възможностите могат да дойдат 
от:
 измамници, представящи се за ваши приятели;
 някой, когото познавате само от платформа за                                         
запознанства или социални мрежи; 
         фалшива компания за крипто инвестиции.

Предложения да преведете своите реални крипто 
инвестиции на друг крипто адрес, който е под контрола на 
престъпниците. 

Крипто инвестиционни 
измами – как работят?

Измамник се свързва с вас в 
платформа за запознанства или в 
социалните мрежи. Може да започне 
като ухажване, което бързо да 
прерасне в инвестиционна измама с 
потенциално сериозни финансови щети 
за вас.

РОМАНТИЧНИЯТ ИЗМАМНИК 

БИЗНЕС ВЪЗМОЖНОСТТА

ФИШИНГ РЕКЛАМАТА

Престъпник се свързва с вас, като 
подправя профила на ваш реален приятел 

в социалните мрежи. 
Тъй като смятате, че разговаряте с 

познат, на когото имате доверие, сте 
по-склонни да инвестирате. 

ПРИСВОЕНА САМОЛИЧНОСТ 
НА ПРИЯТЕЛ

Измамник ви се обажда и ви показва 
фалшив уебсайт за крипто инвестиции.
Той ви убеждава да инвестирате с 
измамни обещания за големи печалби.
В много случаи ще си дадете сметка, че 
парите не могат да бъдат изтеглени, едва 
след като мине много време, през което 
сте инвестирали средства. 

Ако станете жертва на измама, свържете се с полицията.


